VIRUSI

Virusi spadaju u grupu tzv. Štetnih programa. Štetni programi su svi programi kojima je cilj nanošenje štete i uzrokovanje neželjenih radnji i pojava na računalu ili računalnom mrežnom sustavu.

Vrste štetnih programa:

1. Računalni virusi je program koji se samostalno umnožava čineči različite oblike štete i neželjenih posljedica na zaraženom računalu. Širi se tako da što zarazi druge programe čijim se pokretanjem virus ponovo aktivira i traži datoteke koje još nije zarazio.

2. Crv (Worm) je štetni program koji umnožava samog sebe usporavajući tako rad računala.

3. Trojanski konj je program koji se maskira kao neki atraktivan program za korisnika, a zapravo služi razbijanju sigurnosnog sustava računala.

4. Spyware – grupa programa koji prikupljaju podatke o korisnikovom računalu i šalju ih svojem proizvođaču putem interneta iz različitih razloga.

5. Dialer – program koji se spaja na Internet preko drugog telefonskog broja bez znanja korisnika

Od računalnih virusa se štitimo pomoću antivirusnih programa (AVG, Kaspersky, Avast, Norton…).  Vrlo je važno da se antivirusni program redovito obnavlja. Osim antivirusnog programa na računalu je potrebno imati i vatrozid (Firewall). Vatrozid je program koji nadgleda promet računala prema internetu te nas upozorava ukoliko se neki program s našeg računala „neovlašteno“ želi spojiti na Internet. Također, vatrozid prati pokušaje „upada“ u naše računalo s interneta. U operativnom sustavu windows XP postoji vatrozid (ICF) koji nadgleda promet između našeg računala i interneta ali ne upozorava na pokušaje „upada“ u računalo izvana. Da bi bili potpuno sigurni, preporučava se instalirati neki od specijaliziranih vatrozidova (Zone Alarm, Mc Afee, Tiny Personal Firewall…). Na kraju, potrebno je imati program koji nas štiti od Spyware-a, s obzirom da Spyware osim već navedenih štetnih djelovanja, često i nepotrebno usporava rad računala (Ad Aware, Sypbot…).
Evo poveznica do besplatnih programa za zaštitu računala (ovi programi su besplatni isključivo za osobnu upotrebu, dakle ne smiju se koristiti u tvrtkama)

Antivirusni program AVG http://free.grisoft.com/
Vatrozid – Tiny Personal Firewall http://www.brothersoft.com/tiny-personal-firewall-81.html
Program za zaštitu od Spyware-a – Ad Aware http://www.lavasoftusa.com/
